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https://engage.isaca.org/volunteeropportunities
https://engage.isaca.org/communities/onlineforums
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職業生涯規劃：ISACA的認證地圖
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ISACA：全球企業 AI 導入與治理現況

🔹 AI 導入情形

根據 McKinsey 於 2025 年 3 月發布的《The State of AI: 
Global Survey》：72% 的受訪企業已於至少一項業務功能
導入人工智慧技術。

🔹人才與訓練落差

根據 ISACA 2024 年《AI Pulse Poll》調查結果：

40% 的組織完全未提供任何 AI 訓練或教育資源。

🔹關鍵風險觀察

目前多數企業雖積極推動 AI 導入，卻缺乏完善的風險治理
策略與內部控制機制，風險控管與問責架構尚未成熟。

🔹產業成長趨勢

AI 被視為目前全球成長速度最快的技術領域，預估未來數
年將以倍數成長，形成規模達數兆美元的關鍵產業鏈。
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AI 資安專業職能需求快速成長

人工智慧正在以極快的速度被企業導入，組織必須具備專業能力，才能在善用 AI 巨大創新潛力的同
時，確保其安全性與可控性。

針對 AI 的相關法規正迅速擴張，例如《加州 AI 透明法》（California AI Transparency Act）、
《科羅拉多 AI 法案》（Colorado AI Act）與《歐盟 AI 法案》（EU AI Act），整體監管環境仍處於
高度變動之中。

雖然多數個資法規未明確提及 AI，但考量 AI 模型訓練所需大量資料，當涉及個人資料使用或鄰接情
境時，相關隱私法規依然適用，且合規風險不容忽視。
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ISACA 新的人工智慧認證

國際高階人工智慧稽核師
AAIA

國際高階人工智慧資安經理人
AAISM

https://www.isaca.org/credentialing/aaia
https://www.isaca.org/credentialing/aaism
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憑證危機-信任危機
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ISACA 數位信任生態系框架(DTEF)

DTEF 設計在與現有框架結合使用，以避免框架過載。 技術
(Technology)

人員
(People)

流程
(Process)

組織
(Organization)

2024.3發布

系統思維方法

建立具韌性的組織

DTEF的核心原則之一是「韌性」，即在遭遇
資安攻擊、資料外洩、系統故障等重大干擾
時，具備快速恢復與持續運作的能力，甚至
在危機中強化自身競爭力。

DTEF 協助組織預先規劃「最壞情境」，導
入一套系統化的回應機制與復原實務，讓組
織不僅能快速修復損害，更能持續進化、強
化對未來威脅的抵抗力。
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ISACA 數位信任生態系框架(DTEF)

數位信任的文化、
優先事項和期望

數位信任必須內置於組
織中，才能使員工成為
資訊、產品和服務的良
好道德管理者。
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可信賴的數位生態系統

品質 安全和隱私 可靠性 道德和誠信透明和正直 信心
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治理機構如何促進數位信任

財務 顧客

內部流程 學習與成長

• 潛在降低成本

• 減少或避免不合規罰款和處罰

• 優化風險治理和管理

• 提高數位投資的投資回報（ROI）

• 強化關係

• 增強聲譽

• 提高品牌忠誠度

• 增加產品和服務的可用性或品質

• 在負面事件中提供更好的支持

• 優化業務流程

• 改善知識、技能和能力

• 提高安全性、隱私和合規落實

• 減少事件反應時間

• 優化數位產品和服務的組合

• 增加市場、銷售或收入

• 增加企業價值

• 提高品牌忠誠度
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董事會和管理機構的數位信任原則

系統化思維 風險治理 意識

適當的框架 風險管理

董
事
會
的
職
責

董事會對管理階層
的期望
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ISACA 數位信任生態系框架

https://www.isaca.org/digital-trust
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ISACA 數位信任生態系框架
組織

人員

流程

技術

•管理文化
•建立和管理數位信任
文化環境

•管理技能與能力

•建立、衡量和管理數
位信任生態系

•建立和維持數位信任
治理系統

•管理風險
•管理組織

•溝通數位信任
•經營數位信任
•管理資料和資訊所
有權

•優化組織流程

•管理永續性和韌性
•管理合規性
•管理確保
•發展組織

指導和監控文化
•建立企業信任架構
•管理資訊和技術架構
•管理數位信任資源
•使數位信任技術與組
織需求保持一致

架構

•識別、評估和管理潛
在觸發因素

•檢測和管理與流程和
人員相關的緊急問題

•支持與流程和人員相
關的緊急問題

•強化緊急問題演練

湧現 授權與支持
•管理數位信任生態系目標
•管理流程服務
•管理技術服務
•管理技術開發
•實施服務和解決方案
•營運服務和解決方案
•監控服務和解決方案

人為因素
•管理人為因素與技術的互動
•優化數位信任資訊技術的使
用

•管理用戶體驗
•管理以用戶為中心
的產品開發
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ISACA DTEF 層級架構

成果

活動

實踐

信任因素

領域

節點
代表傳統的
IT 元素

定義節點之
間的依賴關
係

表達領域的
基礎信任項
目

詳細說明和
解釋信任因
素

定義實踐所
需的實際活
動

描述已完成
活動的結果
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ISACA DTEF 實施架構

瞭解
業務環境

瞭解
數位環境

制定數位信任
策略

計劃並實施
數位信任

監控、衡量
和改善
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ISACA的重要框架、白皮書中文版
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職業道德規範(Code of Professional Ethics)

國際電腦稽核協會 (ISACA) 制定了職業道德規範，以指導協會會員和證書持有人的職業行為與個人行為。

協會會員和ISACA證照持有人應：

1. 支持實施並鼓勵遵守適當的標準和程序，以有效治理和管理企業資訊系統及科技，包括稽核、控
制、安全和風險管理。

2. 依照專業標準，客觀、盡職、專業上的注意執行職務。

3. 以合法誠信的方式，維護利害關係人之權益，並保持高標準的行為和品行，且不損害其專業或協
會的形象。

4. 維護活動過程中所取得資訊的機密與隱私，除司法機關要求予以揭露的情況外。不應將此類資訊
用於圖利個人，或發布予不適當的團體。

5. 維護其專業領域內的能力，並同意在合理範圍內，從事預期能以必要的技術、知識所完成的活動。

6. 向適當團體告知所執行工作的結果，並揭露他們需要知道的所有重要事實；如不揭露時，可能導
致報告結果失真。

7. 提升利害關係人對治理和管理企業資訊系統和科技的瞭解，包括稽核、控制、安全和風險管理，
以支持其專業教育訓練。

未遵守職業道德規範，將導致對協會會員或證照持有人的行為進行調查，最終可能遭受到紀律懲戒處分。
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Thanks! isaca@caa.org.tw
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