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內容 鑑於事故所帶來的重大影響，一些司法管轄區已制定法律與規範，以

應對韌性與事故回應的需求。由於歐洲各成員國的相互連結，促使歐

盟有必要在事故回應要求與通報方面實現一致性。 

《網路與資訊系統指令 2》（NIS2 Directive）與《數位營運韌性法

案》（Digital Operational Resilience Act, DORA）為特定關鍵產業

提供了指引。它們涵蓋風險管理、資訊安全與網路安全等領域，並新

增了事故通報、計畫與測試、第三方及供應鏈安全評估、跨境協作、

資訊共享與定期測試等要求。 

白皮書針對多個主題比較了 DORA 與 NIS2，包括不遵循規範的後

果、事故通報時限，以及第三方服務要求所扮演的角色。值得注意的

是，即使位於歐盟境外的企業，也可能受 NIS2 或 DORA 的規範約

束，因此熟悉其要求對全球企業而言都具有重要價值。 

 

若讀者對該白皮書有興趣，可免費至 ISACA 官方網站下載： 

https://www.isaca.org/resources/white-

papers/2025/resilience-and-security-in-critical-sectors-

navigating-nis2-and-dora-requirements 
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